Umowa powierzenia przetwarzania danych osobowych
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zwanym w dalszej czeSci umowy ,Podmiotem przetwarzajgcym”
zwane w tre$ci umowy tgcznie réwniez Stronami, o nastepujgcej tresci:

§1
Preambuta

Niniejsza umowa zostata sporzadzona w oparciu o wymogi wskazane w art. 28 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE oraz w oparciu o Decyzje wykonawczg komisji (UE) 2021/915 z dnia

4 czerwca 2021 r. w sprawie standardowych klauzul umownych miedzy administratorami a podmiotami

przetwarzajacymi na podstawie art. 28 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679.

§2
Definicje

1. ,Dane osobowe” - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktdrej dane dotycza”) zebrane w celu realizacji UmoOwy z dnia..........ccoceenmcenneeceeneeenn.

2. ,Dane osobowe szczeg6lnej kategorii” - zakres danych osobowych wskazanych w art. 9 ust. 1 RODO.

3. ,Panstwo trzecie” - panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.

4. ,Podmiot trzeci” - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz
osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére -
z upowaznienia administratora lub podmiotu przetwarzajacego - moga przetwarzac¢ dane osobowe.

5. ,Przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub }3czenie, ograniczanie,
usuwanie lub niszczenie.

6. ,Rozporzadzenie” - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE - RODO.

7. ,Ustawa” - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

8. ,Decyzja” - DECYZJA WYKONAWCZA KOMISJI (UE) 2021/915 zdnia 4 czerwca 2021 r. w sprawie
standardowych klauzul umownych miedzy administratorami a podmiotami przetwarzajgcymi na
podstawie art. 28 ust. 7 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 oraz art. 29
ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725.



§3
Standardowe klauzule umowne

A. Celizakres
Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie przestrzegania
art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
0 ochronie danych).
Administratorzy i podmioty przetwarzajace wymienieni w zataczniku I uzgodnili niniejsze klauzule
w celu zapewnienia przestrzegania art. 28 rozporzadzenia (UE) 2016/679 lub art.29 ust.3 i4
rozporzadzenia (UE) 2018/1725.
Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okre$lonego w zataczniku
IL.
Zataczniki I-1II stanowig integraing cze$¢ umowy.
Niniejsze klauzule pozostajg bez uszczerbku dla obowigzkéw, ktérym podlega administrator danych na
mocy rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.
Niniejsze klauzule same wsobie nie zapewniaja wypetnienia obowigzkéw zwigzanych
z miedzynarodowym przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679
lub rozporzadzenia (UE) 2018/1725.

B. Niezmienno$¢ klauzul

Strony zobowigzuja sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zatgcznikéw lub
aktualizowania zawartych w nich informacji.
Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych
okres$lonych w niniejszych klauzulach w tre$ci umowy o szerszym zakresie ani dodawania innych
klauzul lub dodatkowych zabezpieczen, pod warunkiem, ze nie beda one bezposrednio lub pos$rednio
sprzeczne z klauzulami umownymi ani nie beda naruszaty podstawowych praw lub wolnosci oséb,
ktorych dane dotycza.

C. Wykladnia
Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych w rozporzadzeniu (UE) 2016/679 -
RODO, terminy te majg takie samo znaczenie jak w rozporzadzeniu.
Niniejsze klauzule odczytuje sie i interpretuje w $wietle odpowiednio przepiséw rozporzadzenia (UE)
2016/679 - RODO.
Niniejszych klauzul nie interpretuje sie w sposob sprzeczny z prawami i obowigzkami przewidzianymi
w rozporzadzeniu (UE) 2016/679 - RODO ani w spos6b naruszajgcy podstawowe prawa lub wolnosci
0s06b, ktérych dane dotycza.

D. Hierarchia
W razie sprzecznos$ci miedzy niniejszymi klauzulami a postanowieniami powigzanych uméw miedzy
stronami istniejgcych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu,
pierwszenstwo maja niniejsze klauzule.

§4
OBOWIAZKI STRON
A. Opis przetwarzania
Szczegbty dotyczace operacji przetwarzania, w szczeg6lnosci kategorie danych osobowych i cele, dla
ktorych dane osobowe sg przetwarzane w imieniu administratora, okre$lono w zatgczniku II.



B. Obowiazki stron

Polecenia.

a) Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora o tym obowigzku
prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny.
Administrator moze wydawa¢ kolejne polecenia przez caty okres przetwarzania danych
osobowych. Polecenia te sg zawsze dokumentowane.

b) Poprzez =zawarcie Umowy Administrator poleca przetwarzanie danych osobowych
Przetwarzajacemu, a takze kazdej osobie dziatajgcej z upowaznienia Podmiotu przetwarzajacego
majacej dostep do danych osobowych, co stanowi udokumentowane polecenie w rozumieniu art.
28 ust. 3 lit. a) w zwigzku z art. 29 RODO.

c) Podmiot przetwarzajgcy bezzwtocznie - w ciggu 48 godzin powiadamia administratora, jezeli
wopinii podmiotu przetwarzajgcego polecenie wydane przez administratora narusza
rozporzadzenie (UE) 2016/679 - RODO lub obowigzujgce przepisy Unii lub panstwa
cztonkowskiego o ochronie danych.

Ograniczenie celu.
a) Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie w konkretnym celu lub celach
przetwarzania, okreslonych w zatgczniku II, chyba ze otrzyma dalsze polecenia od administratora.

Czas trwania przetwarzania danych osobowych.
a) Przetwarzanie przez podmiot przetwarzajgcy odbywa sie wylgcznie przez okres okreslony
w zatgczniku II.

Bezpieczenstwo przetwarzania (art. 32 RODO).

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajagcy wdraza co
najmniej $rodki techniczne iorganizacyjne okre$lone w zataczniku IIIl. Zapewnienie
bezpieczenstwa danych obejmuje ochrone danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego lub niezgodnego zprawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajgc odpowiedni poziom bezpieczenstwa, strony
nalezycie uwzgledniaja stan wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst
i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy,
zarzadzania nig i jej monitorowania. Podmiot przetwarzajgcy zapewnia, by osoby upowaznione do
przetwarzania otrzymanych danych osobowych zobowigzaty sie do zachowania poufnosci lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

Dane wrazliwe - dane osobowe szczegélnej kategorii.

a) Jezeli przetwarzanie obejmuje dane osobowe ujawniajagce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkow
zawodowych, dane genetyczne lub dane biometryczne do celé6w jednoznacznego zidentyfikowania
osoby fizycznej, dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz
dane dotyczace wyrokéw skazujgcych iczyndéw zabronionych (,dane wrazliwe”), podmiot
przetwarzajacy stosuje szczegdlne ograniczenia lub dodatkowe zabezpieczenia.

Dokumentacja i zgodnos$¢.

a) Strony sg w stanie wykaza¢ zgodno$¢ z niniejszymi klauzulami.

b) Podmiot przetwarzajacy niezwtocznie (nie péZzniej niz w terminie 7 dni) i odpowiednio rozpatruje
zapytania administratora dotyczgce przetwarzania danych zgodnie z niniejszymi klauzulami.



d)

Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne do
wykazania speinienia obowigzkéw, ktore sa okre$lone w niniejszych klauzulach iwynikajg
bezposrednio z rozporzadzenia (UE) 2016/679 - RODO. Na wniosek administratora podmiot
przetwarzajgcy zezwala réwniez na audyty czynno$ci przetwarzania objetych niniejszymi
klauzulami i uczestniczy w tych audytach. Audyty te przeprowadza sie w rozsadnych odstepach
czasu lub jezeli istniejg przestanki wskazujace na niezgodno$c¢.

Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty moga réwniez obejmowaé inspekcje w pomieszczeniach lub
obiektach fizycznych podmiotu przetwarzajacego. Audyty te przeprowadza sig, informujgc o nich,
w stosownych przypadkach, z odpowiednim wyprzedzeniem.

Na wniosek wilasciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostgpniajg mu (im)
informacje, o ktéorych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytow.

Korzystanie z ustug podmiotéw podprzetwarzajgcych.

a)

b)

d)

OGOLNA PISEMNA ZGODA:

Podmiot przetwarzajgcy ma ogoélng zgode administratora na korzystanie zustug podmiotéw
podprzetwarzajgcych wpisanych do uzgodnionego wykazu. Podmiot przetwarzajacy informuje
administratora na pi$mie o wszelkich zamierzonych zmianach, w tym wykazie polegajacych na
dodaniu lub zastgpieniu podmiotéw podprzetwarzajacych zwyprzedzeniem co najmniej 14
dniowym, dajgc tym samym administratorowi wystarczajaco duzo czasu na wyrazenie sprzeciwu
wobec takich zmian przed rozpoczeciem Korzystania zustug danego podmiotu
podprzetwarzajacego (podmiotéw podprzetwarzajacych). Podmiot przetwarzajacy przekazuje
administratorowi niezbedne informacje umozliwiajgce mu skorzystanie z prawa sprzeciwu.

Jezeli podmiot przetwarzajgcy Kkorzysta zustug podmiotu podprzetwarzajgcego w celu
przeprowadzenia okre$lonych czynno$ci przetwarzania (w imieniu administratora), dokonuje
tego w drodze umowy, ktéra naklada na podmiot podprzetwarzajacy zasadniczo takie same
obowigzki w zakresie ochrony danych jak obowigzki natozone na podmiot przetwarzajacy dane
zgodnie zniniejszymi klauzulami. Podmiot przetwarzajacy zapewnia, aby podmiot
podprzetwarzajgcy wypetnial obowigzki, ktéorym podlega podmiot przetwarzajacy na mocy
niniejszych klauzul oraz rozporzadzenia (UE) 2016/679 - RODO.

Na wniosek administratora podmiot przetwarzajgcy przekazuje administratorowi kopi¢ umowy,
jaka zawart zpodmiotem podprzetwarzajgcym, a wrazie wprowadzenia zmian przekazuje
administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym danych osobowych, podmiot przetwarzajgcy
moze utajnic¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed administratorem za wykonanie
obowigzkéw podmiotu podprzetwarzajagcego zgodnie zjego umowag zpodmiotem
przetwarzajgcym. Podmiot przetwarzajgcy powiadamia administratora o kazdym przypadku
niewywigzania sie przez podmiot podprzetwarzajacy z jego zobowigzan umownych.

Podmiot przetwarzajgcy uzgadnia zpodmiotem podprzetwarzajgcym klauzule dotyczaca
beneficjenta bedgcego osobg trzecig, zgodnie z ktérg to klauzulg - jezeli podmiot przetwarzajacy
przestanie istniec¢ faktycznie lub formalnie lub stanie sie niewyptacalny - administrator ma prawo
rozwigza¢ umowe z podmiotem podprzetwarzajacym i nakaza¢ mu usunigcie lub zwrot danych
osobowych zgodnie z art. 28 ust.3 pkt g RODO.



§5
Pomoc dla administratora

a) Podmiot przetwarzajgcy niezwtocznie zawiadamia administratora o kazdym wniosku otrzymanym
od osoby, ktérej dane dotycza. Podmiot przetwarzajgcy nie odpowiada na taki wniosek
samodzielnie, chyba ze administrator wyrazit na to pisemng zgode.

b) Podmiot przetwarzajgcy pomaga administratorowi w wypetnianiu jego obowigzkéw dotyczgcych
udzielania odpowiedzi na wnioski 0séb, ktérych dane dotycza, o skorzystanie z przystugujacych im
praw, z uwzglednieniem charakteru przetwarzania. Wypetniajac swoje obowigzki zgodnie z lit. a)
ib), podmiot przetwarzajacy stosuje sie do polecen administratora.

c) Oprécz spoczywajacego na podmiocie przetwarzajagcym obowigzku pomagania administratorowi
zgodnie § 4 lit. b) podmiot przetwarzajagcy pomaga mu ponadto w zapewnieniu wypetniania
nastepujacych obowigzkdéw, z uwzglednieniem charakteru przetwarzania danych oraz informacji,
ktérymi dysponuje podmiot przetwarzajacy:

— obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na
ochrone danych osobowych (,ocena skutkéow dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowaé wysokie ryzyko naruszenia praw iwolnosci osob
fizycznych;

— obowigzek skonsultowania sie z wiasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator nie zastosowat
srodkow w celu jego ograniczenia;

— obowigzek zapewnienia prawidtowos$ci iaktualnosci danych osobowych poprzez
niezwtoczne poinformowanie administratora, jezeli podmiot przetwarzajgcy stwierdzi, ze
przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

— obowiazki okres$lone w art. 32 rozporzadzenia (UE) 2016/679 - RODO.

d) Strony okreélaja w zataczniku III odpowiednie $rodki techniczne iorganizacyjne, za pomocg
ktorych podmiot przetwarzajacy jest zobowigzany pomaga¢ administratorowi w stosowaniu
niniejszej klauzuli, jak réwniez zakres wymaganej pomocy.

§6
Zglaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspdtpracuje

z administratorem ipomaga mu w wypelnianiu jego obowigzkéw wynikajgcych zart. 33 i34

rozporzadzenia (UE) 2016/679 - RODO zuwzglednieniem charakteru przetwarzania iinformacji,

ktérymi dysponuje podmiot przetwarzajgcy.
§7
A. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora.

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez

administratora podmiot przetwarzajgcy wspomaga administratora:

a) Przy zglaszaniu naruszenia ochrony danych osobowych witasciwemu(-ym) organowi(-om)
nadzorczemu(-ym) niezwlocznie po tym, jak administrator dowiedzial sie o naruszeniu,
w stosownych przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolno$ci 0séb fizycznych);

b) Przy uzyskiwaniu nastepujacych informacji, ktére zgodnie zart. 33 ust. 3 Rozporzadzenia (UE)
2016/679 RODO powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmniej:

— date czas trwania oraz lokalizacje naruszenia ochrony danych;

— charakter danych osobowych, w tym w miare mozliwo$ci kategorie i przyblizong liczbe
os6b, ktérych dane dotycza, oraz Kkategorie iprzyblizona liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie;

— mozliwe konsekwencje naruszenia ochrony danych osobowych;

— dane kontaktowe osoby mogacej udzieli¢ dalszych informacji o naruszeniu;



—  $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, wtym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnocze$nie nie jest mozliwe, pierwotne zgtoszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje
sie je bez zbednej zwtoki;

Przy wypehianiu - zgodnie z art.34 Rozporzadzenia (UE) 2016/679 RODO - obowigzku
zawiadomienia bez zbednej zwtoki osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych, jezeli naruszenie to moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych.

B. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajacy.

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez

podmiot przetwarzajgcy podmiot przetwarzajacy zgtasza naruszenie administratorowi niezwlocznie

nie p6zniej niz w ciggu 24 godzin po tym, jak dowiedziat sie o naruszeniu. Zgtoszenie to powinno
zawieraC co najmniej:

— date czas trwania oraz lokalizacje naruszenia ochrony danych;

—  charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe
0s6b, ktorych dane dotycza, oraz kategorie iprzyblizong liczbe wpiséw danych
osobowych, ktérych dotyczy naruszenie;

— mozliwe konsekwencje naruszenia ochrony danych osobowych;

— dane kontaktowe osoby mogacej udzieli¢ dalszych informacji o naruszeniu;

-~ $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, wtym w stosownych przypadkach S$rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji r6wnocze$nie nie jest mozliwe, pierwotne zgtoszenie

zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje

sie je bez zbednej zwtoki.

Strony okre$lajg w zataczniku III wszystkie inne elementy, ktére ma przedstawi¢ podmiot

przetwarzajgcy, wspomagajgc administratora w wypetnianiu jego obowigzkéw okreslonych w art. 33

i 34 rozporzadzenia (UE) 2016/679 - RODO.

§8
Postanowienia konicowe

Naruszenie klauzul (zapiséw umowy) i rozwigzanie umowy.

a) Bez uszczerbku dla przepisow rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE)
2018/1725, w przypadku, gdy podmiot przetwarzajacy narusza swoje obowigzki wynikajgce
zniniejszych klauzul, administrator moze poleci¢ mu, by zawiesit przetwarzanie danych
osobowych do czasu, gdy podmiot przetwarzajgcy zapewni zgodno$¢ z niniejszymi klauzulami, lub
umowa ulega rozwigzaniu. Podmiot przetwarzajacy niezwtocznie zawiadamia administratora,
jezeli z jakiegokolwiek powodu nie jest w stanie zastosowac sie do niniejszych klauzul.

b) Administrator jest uprawniony do rozwigzania umowy w zakresie, wjakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

— administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie zlit.a) ijezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrdécona
w rozsadnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

— podmiot przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje
obowigzki wynikajace z rozporzadzenia (UE) 2016/679 - RODO;

— podmiot przetwarzajacy nie stosuje sie do wiazacej decyzji wtasciwego sadu lub
wilasciwego






